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00 yTBep/1eHNH MOJUTHKH B OTHOIIEHHH 00Pa00TKHU MePCOHAJIBHBIX JAHHBIX

B coorBercTBum ¢ ®enepanbHpiM 3akoHOM 0T 27.07.2006 Ne 152-D3 «O nepcoHalbHBIX JaHHBIXY,
B LEJAX coOmoneHus TpeboBaHmii 3akoHoaarenbeTBa Poceniickoit denepanuu B actu 00pabOTKH
Y 3aIIUTHI IEPCOHATBHBIX JTaHHBIX,

INPUKA3BIBAIO:

YrBepauts [lonmuTrky B OTHOIIEHNH 00paOOTKH IEPCOHANBHBIX aHHBIX (nanee — [lomutuka) UIT
MyxametoBa A.M.

ObGecrneunth omnyonukoBaHue [loMUTHKH B OTKPHITOM J0CTyne Ha odunmanibHoM caiite WIT
MyxameroBa A.M., a Takxe JOBEICHHE €€ O CBEACHUS BCEX COTPYAHMKOB, MMEIOLIUX JOCTYI K
MepPCOHATIBHBIM JaHHBIM.

Ha3HauuTh OTBETCTBEHHBIM 3a OpPraHMU3ALMI0 00pabOTKHM IMEePCOHAIBHBIX JAHHBIX MyXaMeTOBY

AM.

KoHTposb 3a UCTIONHEHHEM HACTOSIIETO MPHKa3a OCTABIIAIO 32 COOOIA.
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PecnyOsinka bamkoprocran

1. OBIIUE ITOJIOXKEHUA

Hacrosmee [Tonoxkenune paspaborano B cooTBeTcTBHM ¢ DenepaabHbiM 3akoHOM OT 27.07.2006 Ne
152-®3 «O nepcoHanbHbIX JaHHBIX», [locTranoBienuem [IpaButenscrea PO ot 01.11.2012 Ne 1119
«O0 yTBepkAeHUH TpeOOBaHMN K 3allUTe MEPCOHANBHBIX JaHHBIX NpU HUX 00paboTke B
WH(POPMALIMOHHBIX CHUCTEMaxX IEPCOHANBHBIX JaHHBIX», METONNYECKIMH pPEKOMEHIAUSIMH
PockomHuazazopa, a Tak:ke UHBIMA HOPMAaTUBHO-TPaBOBbIMU akTamu Poccuiickoit denepanuu.

[Tonoxxenue omnpenensieT NPUHLMIIBI, €I, COCTaB, MOPSIA0K 00pabOTKU U MephI M0 00eCIeUeHUIO
Oe3omacHocTh mepcoHanbHbIX gaHHbIX (II/IH), ocymecTtBuseMbix B gestenbHOcTH  UIT
MyxameTtoBoit Anabl Ma3utoBHbI (j1asiee — Ormeparop).

Hacrosmee [lonoxenue pacrpocTpaHseTcs Ha Bce mporecchl oopadorku I1/1H, BKItouas cOop,
3aMuch, CHUCTEMATU3AIMIO, HAKOIUIEHHWE, XpaHEHUEe, YTOUHEHHEe (OOHOBJICHHE, W3MEHEHUE),
W3BJICUCHUE, HCIOJB30BaHHWE, TMepenady (pacmpocTpaHeHHe, MPEeAOCTaBICHHE, JOCTYyI),
obe3nuunBaHue, OJOKUPOBAHUE, YIAICHUE U YHUYTOKEHUE TIEPCOHANILHBIX JTAHHBIX.

O06paboTka TMEepPCOHANBHBIX JAHHBIX OCYIIECTBIISCTCS HCKIIOUUTEIBHO B AJIEKTPOHHOH (opme c
WCTIONIb30BaHMEM aBTOMATH3MPOBAHHBIX HH(OPMAIIHOHHBIX CHCTEM.

Bce numa, monydaroniue MOCTYN K TIEPCOHAIBHBIM JTAHHBIM, 00s3aHBI COOMIOAATH TPEOOBAHMS
Hactosiero Ilonoxenus u 3akonoaarenscTea PO o 3amure [1/1H.

HaCTOHH_Iee Ilonoxxenune OGSI?)&TCJILHO AJId  UCIIOJIHCHHA BCCMHU JIMIAMH, JOIMYIICHHBIMH K
00paboTKe MepCcoOHATBHBIX JaHHBIX.

2. HOPMATHUBHAS BA3A

Omneparop B CBOEH JEATENbHOCTH PYKOBOJCTBYETCS CIECAYIOIIMMU HOPMATUBHBIMU aKTAMMU:
2.1.1. Koncrurynuen Poccuiickont @enepanuu;

2.1.2. I'paxnanckuM konekcoM Pocculickoit denepanuu;

2.1.3. TpynossiM kogekcoM Poccuiickoit @enepanuu;

2.1.4. @enepanbHbiM 3ak0HOM Ne 152-D3 o1 27.07.2006 «O nepcoHaIbHBIX JaHHBIX»;
2.1.5. Tlocranosnenuem IlpaButensctBa PO No 1119 ot 01.11.2012;

2.1.6. TOCT P 57580.1-2017;

2.1.7. MeronuueckuMu pekoMeH1auusamMu PockomMHanzopa;

2.1.8. WHBIMH HOPMAaTHBHBIMH ITPABOBBIMHU aKTaMHU B 00acTu 00paboTku 1 3amuThl [1/1H.

3. KATEI'OPUU OBPABATBIBAEMBbIX ITEPCOHAJIBHBIX JTAHHbIX

NIT MyxameroBa A.M. 00pabarbiBaeT MepcoHAIbLHBIC JAHHBIC CIICAYIOIIUX KATETOPHI CyOhEKTOB:
3.1.1. oOly4aromuxcs;
3.1.2. KJIHMEHTOB ((hU3UYECCKUX JIHII);
3.1.3. pabOOTHUKOB (IIPH HAJTMYUU TPYAOBBIX OTHOLICHHI);
3.1.4. KOHTPAareHTOB — (YU3NYCCKUX JIUIL;
3.1.5. moceTUTelIeH caiita (B cily4ae HaJIM4Ms caiita u cOopa IaHHBIX Yepe3 Hero).

[lepconanbHble naHHble BriItodaroT: OUO, nary poxiaeHus, ajapec, NacHOpPTHbIE JIaHHBIE,
koHTakTHYI0 uH(popmanuio, MHH, CHWJIC, a Takke wuHBIE CBeICHHs, NpPEAOCTaBICHHBIC
CYOBEKTOM IMEePCOHATHHBIX JIAHHBIX.
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4. HEJIM OBPABOTKHU NEPCOHAJIBHBIX JTAHHBIX

Lenpto o6padotku [1/1H siBasieTcs:
4.1.1. peructpanys rnoip3oBarenei Ha oOpa3oBaTenbHOH mIardopme;
4.1.2. TIpenOCTaBJIEHUE JOCTyNa K 00pa3oBaTeIbHBIM MaTepraiaMm;
4.1.3. COMPOBOXKICHUE Ipoliecca 00yUeHuS;
4.1.4. ocyulecTBIeHHE OOPaTHOH CBA3H;

4.1.5. BeJleHHE  JOKyMEHTooOopoTa ¢ noApsaAYuKaMu (xyparopamu, TEXHUYCCKUMHU
CIEIUATTUCTAMU);

4.1.6. WcnojaHeHue TpeOoBaHMii 3aKOHOAaTeIbCTBA PO.

5. AH®OPMAILINOHHBIE CUCTEMBbI IIEPCOHAJIBHBIX TAHHBIX

Oo6pabotka [1JIH ocymiecTBIseTCs ¢ UCTIOIB30BaHUEM OHJIAHH-TIaTGopMBbl [eTkype (getcourse.ru),
oOecreunBaroiieil cOop, XpaHeHue, Y4ET U CUCTEMATU3ALIUIO TaHHBIX.

Bce nannbie pa3meniaroTcs u oOpadaThIBalOTCS B paMKax JICMCTBYIOIMIETO 3aKOHOAATeIbcTBa PD 1
HaxoATCs B Ipeaeinax opucaukuuu PO.

Bymaxubie koruu He popmMupyrores u He XpaHsarcs. O0padoTka OCYIIECTBISAETCS UCKIIOUUTEIBHO
B DJIEKTPOHHOM BHJIE.

Joctyn k nH(GOPMAIIMOHHBIM CHCTEMaM HMeeT ToJIbko Orneparop U YIOJIHOMOYEHHBIE MOIPSAUYUKH
110 YHUKAJIBHBIM JIOTUHAM C pa3rpaHUYCHUEM TIPaB JOCTYIIA.

6. "KU3HEHHBIHN IIUKJI IEPCOHAJIbHBIX JAHHBIX

COop: ocymecTBisieTcsl MPU PETUCTpAllUK TONb30BaTens Ha Iuiardpopme [erkypc w/wnu mpu
3aKJIIOYEHHUH JIOTOBOPA C MOAPSTIUUKOM.

XpaHeHHe: OCYIIECTBISIETCST Ha cepBepax Mmiuargopmel [eTkypc ¢ TNPUMEHEHHEM CHCTEM
PE3epBHOTO KOMMMPOBAHMSI U 3aIUTHI OT HECAHKIIMOHUPOBAHHOTO JIOCTYTIA.

Hcnonp3oBanue: goctyn K IIJ[H ocymiecTBIseTcss TOIBKO B mpeAenax (YHKIHOHAIbHBIX
00513aHHOCTEH YITOJTHOMOUEHHBIX JIHII.

ITepenaua: nomyckaeTcss TONbKO B mpezaenax Pd, cTporo ¢ cormacusi cyObekra, TM00 B Ciydasx,
YCTaHOBJICHHBIX 3aKOHOM.

VHHYTOXKEHHUE: OCYIIECTBISETCS 10 3apocy CyOBEKTa WM MO 3aBEPUICHUH CPOKa XpaHeHHs (110
yMOIIYaHUI0 — 5 JeT) 4epe3 uHTepdeiic miathopmbl [eTKypc ¢ MOATBEpKICHUEM IEHCTBHS U
COCTaBJICHUEM aKTa.

7. YPOBEHbD SAIUIIEHHOCTHU U TUITIOBAA MOJEJIb YI'PO3

B cuny xapakrepa oOpaOarbiBaeMbix [1J[H m aBTOMaTU3UpOBaHHON 00pabOTKH, yCTaHABIUBACTCS
TPETUH YpOBEHb 3allUILEHHOCTU B cooTBeTcTBUU ¢ [1IT Ne 1119.

TumnoBsie yrpossl:
7.2.1. HecaHKUMOHHPOBaHHBIN goctym Kk UC;
7.2.2. yTedka JaHHBIX 110 BUHE MOAPSTINKA;
7.2.3. BPEIOHOCHBIE IPOTPAMMBI;
7.2.4. OUIMOKH B YIIPABICHUU JOCTYIIaMHU.
Meps! pearupoBaHus:
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7.3.1. ayguT IIpaB JOCTYyIIa €KECKBApPTaIbHO,

7.3.2. OTrpaHHYCHHEC JOCTYIIa NOAPSIAINKOB II0 POISIM;

7.3.3. pEerucTpanus AeUCTBUH B JIorax miaT(hOpMBbI;

7.3.4. CBOEBPEMEHHOE aHTHUBUPYCHOE OOHOBJICHUE M CMEHA TapoJIeH;
7.3.5. nByxdakTtopHas ayTeHTU(UKAIUS HA TuTaTGopMe U B TIOUTE.

8. OPTAHU3ALIMOHHBIE MEPBI

HasnaueHo oTBETCTBEHHOE JIUIIO 32 OpraHu3aIuio 0opadoTku u 3ammuty [1/]H.

Bce mompsimuukd M Kyparopbl TONAIMUCHIBAIOT 0053aTENbCTBO O HEpA3MVIAIIEHUU U IPOXOISAT
WHCTPYKTaX.

Benercs )xypHasl 03HAKOMIIEHUS C JIOKAJIBHBIMU aKTaMmu 110 3awure [1/1H.

Cornacue Ha o0paboTky II/lH dopmupyeTcst aBTomarudecku uepes umHTepdeiic miarhopmsl npu
perucTpamuu (akiuent oQpepTol).

Joctyn k [1JIn GnokupyeTcst B TeueHne 24 4acoB MOCie MPEeKPaIIeHUs COTPYIHUYECTBA.

9. MIPABA CYBBEKTOB IIEPCOHAJIBHbBIX TAHHBIX

CyObexTsl I1/1H nMeroT npaBo Ha:
9.1.1. momy4yeHue HHGopMau 06 ux o0OpadoTKe;
9.1.2. JOCTYII K CBOUM JIaHHBIM;
9.1.3. yTOYHEHHE, OJIOKUPOBAHUE WM YHUYTO)KCHHUE CBOUX JIAHHBIX;
9.1.4. OT3BIB corviacusi Ha 00paboTKy;
9.1.5. obkanmoBanue AevictBuii Oneparopa B PockomMHaa30p Wi CyiI.
OTBeT Ha MUCHMEHHBIN 3aMpoc CyOBEKTa MPeoCTaBIsIeTcs B Cpok He no3aHee 10 pabounx qHEH.

10. KOHTPOJIb U AY/IUT

[IpoBoauTcs exerofHasi BHyTpeHHsIsI poBepka coOmroneHus Tpedboanuii o 3ammute [1J1H.

OTBETCTBEHHOE JIMIIO COCTaBIAET AaKT O pe3yiabraTax IPOBEPKH M IpPU HEOOXOAUMOCTH
pa3pabarbIBaeT IUIaH KOPPEKTUPYIOIIMX AEHCTBUM.

Pesynbrarel NpOBEPOK XPaHATCS B JJIEKTPOHHOM APXUBE B TEYEHUE 5 JIET.

11. OTBETCTBEHHOCTb

. 3a HapymeHue TpeOoBaHui Hacrtosmero [lomoxenus u 3akoHonmarenbcTBa PP B wactu I1/1H,

BHHOBHBIC JIMLA HCCYT ANUCHUILIMHAPHYIO, aAMUHUCTPATUBHYIO WX YTOJIOBHYIO OTBETCTBCHHOCTD.

Bcee ciywam wHIMIEHTOB, cBsi3aHHBIX ¢ [1/[H, momiexar NOKYMEHTHPOBAHHWIO M BHYTPEHHEMY
pazoopy.

12. BAKVIIOYUTEJIBHBIE ITOJIOXXEHU A

Hacrosmee [lonoxenue BcTymaer B cuily ¢ MOMeHTa yTBepxaeHus Ilpukazom WMII MasnuroBoit
AM. Ne70112.05.2025 1.

IlonoxxeHne MOOJICKUT NNepeCcMOTpy HC PCKE OAHOIO pai3a B 3 roga Wik NpHU HU3MCHCHUU
3aKOHOAATCIIbCTBA.

AKTyalibHasi BEpCHs XpaHUTCS B JIEKTPOHHOM apXHUBE M JOCTYIIHA 110 3ampocy cyobekTos [1/1H.



	 
	 
	 
	ПОЛОЖЕНИЕ 
	1.​ ОБЩИЕ ПОЛОЖЕНИЯ 
	1.1.​Настоящее Положение разработано в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Постановлением Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Методическими рекомендациями Роскомнадзора, а также иными нормативно-правовыми актами Российской Федерации. 
	1.2.​Положение определяет принципы, цели, состав, порядок обработки и меры по обеспечению безопасности персональных данных (ПДн), осуществляемых в деятельности ИП Мухаметовой Алины Мазитовны (далее — Оператор). 
	1.3.​Настоящее Положение распространяется на все процессы обработки ПДн, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление и уничтожение персональных данных. 
	1.4.​Обработка персональных данных осуществляется исключительно в электронной форме с использованием автоматизированных информационных систем. 
	1.5.​Все лица, получающие доступ к персональным данным, обязаны соблюдать требования настоящего Положения и законодательства РФ о защите ПДн. 
	1.6.​Настоящее Положение обязательно для исполнения всеми лицами, допущенными к обработке персональных данных. 
	2.​ НОРМАТИВНАЯ БАЗА 
	2.1.​Оператор в своей деятельности руководствуется следующими нормативными актами: 
	2.1.1.​Конституцией Российской Федерации; 
	2.1.2.​Гражданским кодексом Российской Федерации; 
	2.1.3.​Трудовым кодексом Российской Федерации; 
	2.1.4.​Федеральным законом № 152-ФЗ от 27.07.2006 «О персональных данных»; 
	2.1.5.​Постановлением Правительства РФ № 1119 от 01.11.2012; 
	2.1.6.​ГОСТ Р 57580.1-2017; 
	2.1.7.​Методическими рекомендациями Роскомнадзора; 
	2.1.8.​иными нормативными правовыми актами в области обработки и защиты ПДн. 
	3.​ КАТЕГОРИИ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ 
	3.1.​ИП Мухаметова А.М. обрабатывает персональные данные следующих категорий субъектов: 
	3.1.1.​обучающихся; 
	3.1.2.​клиентов (физических лиц); 
	3.1.3.​работников (при наличии трудовых отношений); 
	3.1.4.​контрагентов — физических лиц; 
	3.1.5.​посетителей сайта (в случае наличия сайта и сбора данных через него).​ 
	3.2.​Персональные данные включают: ФИО, дату рождения, адрес, паспортные данные, контактную информацию, ИНН, СНИЛС, а также иные сведения, предоставленные субъектом персональных данных. 
	4.​ ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 
	4.1.​Целью обработки ПДн является: 
	4.1.1.​регистрация пользователей на образовательной платформе; 
	4.1.2.​предоставление доступа к образовательным материалам; 
	4.1.3.​сопровождение процесса обучения; 
	4.1.4.​осуществление обратной связи; 
	4.1.5.​ведение документооборота с подрядчиками (кураторами, техническими специалистами); 
	4.1.6.​исполнение требований законодательства РФ. 
	5.​ ИНФОРМАЦИОННЫЕ СИСТЕМЫ ПЕРСОНАЛЬНЫХ ДАННЫХ 
	5.1.​Обработка ПДн осуществляется с использованием онлайн-платформы Геткурс (getcourse.ru), обеспечивающей сбор, хранение, учёт и систематизацию данных. 
	5.2.​Все данные размещаются и обрабатываются в рамках действующего законодательства РФ и находятся в пределах юрисдикции РФ. 
	5.3.​Бумажные копии не формируются и не хранятся. Обработка осуществляется исключительно в электронном виде. 
	5.4.​Доступ к информационным системам имеет только Оператор и уполномоченные подрядчики по уникальным логинам с разграничением прав доступа. 
	6.​ ЖИЗНЕННЫЙ ЦИКЛ ПЕРСОНАЛЬНЫХ ДАННЫХ 
	6.1.​Сбор: осуществляется при регистрации пользователя на платформе Геткурс и/или при заключении договора с подрядчиком. 
	6.2.​Хранение: осуществляется на серверах платформы Геткурс с применением систем резервного копирования и защиты от несанкционированного доступа. 
	6.3.​Использование: доступ к ПДн осуществляется только в пределах функциональных обязанностей уполномоченных лиц. 
	6.4.​Передача: допускается только в пределах РФ, строго с согласия субъекта, либо в случаях, установленных законом. 
	6.5.​Уничтожение: осуществляется по запросу субъекта или по завершении срока хранения (по умолчанию — 5 лет) через интерфейс платформы Геткурс с подтверждением действия и составлением акта. 
	7.​ УРОВЕНЬ ЗАЩИЩЕННОСТИ И ТИПОВАЯ МОДЕЛЬ УГРОЗ 
	7.1.​В силу характера обрабатываемых ПДн и автоматизированной обработки, устанавливается третий уровень защищенности в соответствии с ПП № 1119. 
	7.2.​Типовые угрозы: 
	7.2.1.​несанкционированный доступ к ИС; 
	7.2.2.​утечка данных по вине подрядчика; 
	7.2.3.​вредоносные программы; 
	7.2.4.​ошибки в управлении доступами. 
	7.3.​Меры реагирования: 
	7.3.1.​аудит прав доступа ежеквартально; 
	7.3.2.​ограничение доступа подрядчиков по ролям; 
	7.3.3.​регистрация действий в логах платформы; 
	7.3.4.​своевременное антивирусное обновление и смена паролей; 
	7.3.5.​двухфакторная аутентификация на платформе и в почте. 
	8.​ ОРГАНИЗАЦИОННЫЕ МЕРЫ 
	8.1.​Назначено ответственное лицо за организацию обработки и защиту ПДн.  
	8.2.​Все подрядчики и кураторы подписывают обязательство о неразглашении и проходят инструктаж. 
	8.3.​Ведется журнал ознакомления с локальными актами по защите ПДн. 
	8.4.​Согласие на обработку ПДн формируется автоматически через интерфейс платформы при регистрации (акцепт оферты). 
	8.5.​Доступ к ПДн блокируется в течение 24 часов после прекращения сотрудничества. 
	9.​ ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ 
	9.1.​Субъекты ПДн имеют право на: 
	9.1.1.​получение информации об их обработке; 
	9.1.2.​доступ к своим данным; 
	9.1.3.​уточнение, блокирование или уничтожение своих данных; 
	9.1.4.​отзыв согласия на обработку; 
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