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1. OBIIIME ITOJIOKEHUA

Hacrosimee [Tonoxxenue pa3paboTano B cooTBeTCTBHH ¢ PenepaiabHbIM 3ak0oHOM oT 27.07.2006 Ne
152-®3 «O nepconanbHbix gaHHbIX», [locTanoBnenuem IlpaButenscTtea PO ot 01.11.2012 Ne 1119
«O06 yTBepXkaeHUN TpeOOBaHMU K 3allUTe IEePCOHAIBHBIX MAaHHBIX NpU HX 00paboTke B
UHQOPMAIIMOHHBIX CHCTEMaxX IEPCOHAIBHBIX JAaHHBIX», MeTOOIUUeCKUMU pEeKOMEHIAUsIMU
PockomHan3opa, a Takske MHBIMU HOPMaTUBHO-TIPaBOBBIMU akTamu Poccuiickoit deneparnumn.

[TonmoxkeHue onpenenseT MPUHIIUIIBI, IIEJIA, COCTaB, MOPSI0K 00pabOTKU U MEpHI 10 00ECIICYCHUTO
Oe3onmacHOCTH TiepcoHanbHbIX gaHHBIX ([1[IH), ocymectBiasiembix B aestenbHocTH  UIT
MyxameTtoBoit Annnasl Ma3sutoBHbl (1aniee — Omnepatop).

Hacrosimee Ilonoxkenue pacrpocTpaHsercss Ha Bce mpouecchl oopaborku I1/H, BKIrouas cOop,
3allUCh, CHUCTEMATH3alMI0, HAKOIJICHHE, XpaHEHHWEe, YTOUHEHHE (OOHOBIIEHHE, HW3MEHEHUE),
U3BICYCHHUE, HUCIONb30BaHUE, Iepenady (pacHpocTpaHeHHe, IMPENOCTaBIEHHE, JOCTYyI),
o0e3nMunBaHue, OJIOKUPOBaHKE, YIAJIEHUE U YHUUTOKEHHUE NIEPCOHAIbHBIX JaHHBIX.

O6pa60TKa MCPCOHAJIBHBIX OAaHHBIX OCYHICCTBIIACTCA HMCKIHOYUTCIIBHO B SHCKTpOHHOﬁ (bopMe C
HCIIOJIb30BAHUCM aBTOMATHU3UPOBAHHBIX I/IH(i)OpMaI_II/IOHHBIX CHUCTCM.

Bce nmna, momydaromue DOCTYH K TEPCOHANBHBIM JaHHBIM, OO0si3aHBI COONIOAATH TPEeOOBAHUS
HacTosmero [lomoxxenus u 3akoHoaarenscTsa PO o 3amure [1H.

Hacrositiee TlonokeHne 00s3aTebHO IS UCIIOJHEHUS BCEMH JIMIAMH, JOIYIICHHBIMHA K
00paboTKe MepCOHATBHBIX JTAHHBIX.

2. HOPMATHUBHAS BA3A

Omneparop B CBOEH AESITEIIBHOCTH PYKOBOJICTBYETCS CIEAYIOIIMMHA HOPMATUBHBIMH aKTaMHU:
2.1.1. Koncrutynueit Poccuiickoit @enepannu;

2.1.2. I'paxnanckum konekcom Poccuiickoit denepaiuu;

2.1.3. TpynosbiM kogekcoM Poccuiickoit denepanuu;

2.1.4. ®enepanbHbiM 3akOHOM Ne 152-D3 ot 27.07.2006 «O nepcoHaIbHbBIX JaHHBIX);
2.1.5. TlocranoBnenuem IIpaBurennbctea PO No 1119 oT 01.11.2012;

2.1.6. TOCT P 57580.1-2017;

2.1.7. Meroanueckumu pekomeHaanusmMu PockoMHan3opa;

2.1.8. WHBIMH HOPMATUBHBIMH IPABOBBIMU aKTaMH B 00acTH 00paboTKu 1 3amuThl [1/1H.

3. KATEI'OPUH OBPABATBIBAEMbIX ITEPCOHAJIBHBIX JTAHHbIX

NI MyxameroBa A.M. oOpa0aTbIiBaeT NepCOHANIbHbIE JaHHBIE CIEAYIOINX KaTeropuil CyObEeKTOB:
3.1.1. oOydJarouuxcs;
3.1.2. KIMEHTOB ((PU3NIECKUX JIUIT);
3.1.3. paOOTHUKOB (IIpH HAJUYUU TPYAOBBIX OTHOLIEHHI);
3.1.4. KOHTPAareHTOB — (YU3NICCKUX JIUIL;

3.1.5. mocerurenei caiTa (B ciydae HaJIU4Hs caiiTa U cOopa JaHHBIX Yepe3 HETo).

[lepconanbHbie nanHble BratovaroT: DPUO, naty poxnaeHus, aapec, NacHOpPTHbIE JaHHBIE,
koHTakTHYI0 uH(popMmaruio, MHH, CHWJIC, a Takke WHBIC CBEICHHS, INPEIOCTABICHHBIC
CyOBEKTOM MepPCOHATBHBIX TAHHBIX.
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4. HEJIU OBPABOTKHU NEPCOHAJIBHBIX JTAHHBIX

Lenpro oopadotku [1/1H sBsieTcs:
4.1.1. perucTpaius nojb30Bareseii Ha o0pa3zoBaTeNIbHON MIaTgopme;
4.1.2. mpeaoCTaBICHHUE J0CTyIa K 00pa30BaTeIbHBIM MaTepuasam;
4.1.3. CONPOBOXKJIECHHUE TpoIecca OOyICHHS,
4.1.4. ocyulecTBIeHHE OOPaTHOH CBA3H;

4.1.5. BeAEHHE  JIOKyMEHTOOOOpoTa C noapsaYuKaMu (xyparopamu, TEXHUYCCKUMHU
CHEeLUATUCTaMH);

4.1.6. WcToTHEHUE TpeOOBaHMI 3aKOHOAAaTeIhCTBA PD.

5. AHOOPMAIIMOHHBIE CUCTEMBbI IIEPCOHAJIBHBIX TAHHBIX

Oo6pabotka [1JIH ocymiecTBIseTCs ¢ UCTIOIB30BAaHUEM OHJIAHH-TIaTGopMBbI [eTkype (getcourse.ru),
obecrieunBaroIIeii cOOp, XpaHEHHE, YIET U CUCTEMATH3AIMIO TAaHHBIX.

Bce nansble pa3zMmernaroTcss U1 o0padaThIBalOTCS B pPaMKax JAEUCTBYIOLIETO 3aKoHOAaTenbCTBa PD 1
HaxXOIATCs B IIpenenax opucaukuuu PO.

Bymaknble konuu He GopMupyroTcs U He XpaHsaTcs. O0paboTka OCYIIECTBIAETCS UCKIIOUUTEIBHO
B 3JICKTPOHHOM BHJIE.

,)_IOCTyH K I/IHCI)OpMaI_[I/IOHHBIM CHUCTEMAaM HMMCCT TOJIBKO OnepaTop 1 YIIOJIHOMOYCHHBIC IMOAPSAAINKA
10 YHUKAJIbHBIM JIOTUHAM C PA3rpaHUYCHUCM IIpaB JOCTYyIIA.

6. "KU3HEHHBIN IIUKJI IEPCOHAJIbHBIX JAHHBIX

COop: ocymiecTBIseTCsl NMPU PETUCTPALlUM IOJb30Barens Ha miaardopme leTkypc w/umu npu
3aKJIFOYEHUH JIOTOBOPA C MOJPSIAYUKOM.

XpaHeHue: OCYHIECTBISIETCS Ha cepBepax miatgopMmbl [eTKypc ¢ TpUMEHEHHEM CHCTEM
PE3EpBHOIO KOMUPOBAHMS U 3aIIUThI OT HECAHKIIMIOHUPOBAHHOTO J10CTYyTIA.

UcnonszoBanue: npoctyn k I[IJIH ocymecTBiusercs TOIBKO B mpeaenax (PyHKIMOHAIBHBIX
00s13aHHOCTEHN YITOJTHOMOUYCHHBIX JIUII.

[Tepenaua: nomyckaetcsi Toapko B mpenenax P®, crporo c commacusi cyObekTa, Tu0OO0 B Ciydasx,
YCTaHOBJICHHBIX 3aKOHOM.

VYHUUTO)KEHUE: OCYLIECTBISETCS IO 3apocy CyOBbeKTa WM IO 3aBEpIIEHUH CPOKa XpaHEeHHs (I10
yMOJTUaHu0 — 5 JieT) yepe3 uHTepdeic miatgopmbl [eTKypc ¢ MoATBEpKIEHUEM JAEUCTBUSA U
COCTaBJICHUEM aKTa.

7. YPOBEHD 3AINMIMEHHOCTHU 1 TUITIOBASA MOAEJIb YI'PO3

B cuny xapaktepa oOpabareiBaembix [1/[H 1 aBTOMaTH3MpoBaHHOW 00paOOTKH, YCTaHABIMBACTCS
TPETUH yPOBEHB 3alUILEHHOCTH B cooTBeTcTBUH ¢ 11T Ne 1119.

Tunossie yrpo3sl:
7.2.1. HECaHKUMOHMpOBaHHBIN noctyn Kk 1C;
7.2.2. yTedKa JaHHBIX [10 BUHE MOAPSAIINKA;
7.2.3. BPELOHOCHBIE IIPOTrPaMMBI;
7.2.4. OIMOKH B yNpaBJIEHUH JOCTYTIaMHU.
Mepsl pearupoBaHus:
7.3.1. aymuT IIpaB JOCTYIIA €KEKBAPTAJIbHO;
7.3.2. OrpaHHUYEHUE JOCTYIIA MOAPSIYUKOB 10 POJISAM;
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7.3.3. peructpauus AeMCTBU B Jorax miar(opmsl;
7.3.4. CBOEBPEMEHHOE aHTHUBUPYCHOE OOHOBJICHUE M CMEHA TapoJIeH;
7.3.5. nByxdakTtopHas ayTeHTHU(UKAIUSA Ha TuTaTGopMe U B TIOUTE.

8. OPTAHU3ALIMOHHBIE MEPDBI

HasnaueHo 0TBETCTBEHHOE JIUIIO 32 OpraHu3aIuio 0opadoTku u 3amuty [1/]H.

Bce mompsimuumkd M KypaTropbl TOMAIMUCHIBAIOT 0053aTENbCTBO O HEpA3MIAIIEHUHW U IPOXOIST
WHCTPYKTaX.

Benercs xypHasl 03HAKOMIICHUS C JIOKAJIBHBIMU aKTaMu 110 3awure [1/1H.

Cornacue Ha o6paboTky IIJIH dopmupyeTcst aBromarudecku yepes uHTepdeiic miarhopmsl npu
perucTpamuu (aKuent oQpepTol).

Hoctyn k [1JIn GokupyeTcst B TeueHrne 24 4acoB MOCye MPEeKPaIIeHnusi COTPYIHUYECTBA.

9. MIPABA CYBBEKTOB IIEPCOHAJIBHBIX TAHHBIX

CyObexTsl I1/1H nMeroT npaBo Ha:
9.1.1. momy4yeHue HHPopMaru 06 ux o0padoTKe;
9.1.2. JOCTYII K CBOUM JIaHHBIM;
9.1.3. yTOYHEHHE, OJIOKUPOBAHUE WIIM YHUUYTO)KCHNUE CBOMX JIAHHBIX;
9.1.4. OT3BIB corviacusi Ha 00paboTKy;
9.1.5. obxkanmoBanue AevictBuii Oneparopa B PockomMHam30p wiu Cyi.
OTBeT Ha MUCHMEHHBIH 3aMpoc CyOBEKTa MPEOCTaBIIeTCs B CpoK He no3aHee 10 pabounx JHEH.

10. KOHTPOJIb 1 AY/IUT

[IpoBoauTcs exerofaHasi BHyTpEHHsIsI poBepKa coOmroneHus Tpedoanuii o 3ammute [1J1H.

OTBETCTBEHHOE JIMIIO COCTaBIAET AaKT O pe3yabraTax IPOBEPKH M IPU HEOOXOAUMOCTH
pa3pabarbIBaeT IUIaH KOPPEKTUPYIOIIMX AEHCTBUM.

Pesynbrarel NpoBEpOK XPaHATCS B JJIEKTPOHHOM APXUBE B TEYECHUE 5 JIET.

11. OTBETCTBEHHOCTb

. 3a HapymeHue TpeOoBaHuil Hacrosmero [lomoxenus u 3akoHonmarenbcTBa PP B wactu I1/1H,

BHHOBHBIC JIMLA HCCYT AVUCHUILIMHAPHYIO, aAMUHUCTPATUBHYIO UKW YTOJIOBHYIO OTBECTCTBCHHOCTD.

Bcee ciiywam wHIOMIEHTOB, cBsi3aHHBIX ¢ [1/[H, momiexar NOKYMEHTHPOBAHHWIO M BHYTPEHHEMY
pa3oopy.

12. BAKVIIOYUTEJIBHBIE ITIOJIOKEHU A

Hacrosmee [lonoxenue BcTymaer B cuily ¢ MOMeHTa yTBepxaeHus Ilpukazom WMII MasnuroBoit
AM. Ne70112.05.2025 1.

IlonoxxeHne MOOJIEKUT NnepeCcMOTpy HC PEKE OAHOIO pai3a B 3 roga Wivd Npu HU3MCHCHUU
3aKOHOAATECIbCTBA.

AKTyallbHasi BEpCHsI XpaHUTCS B IEKTPOHHOM apXHUBE U JOCTYIHA 110 3ampocy cyobekTos [1/1H.
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	1.​ ОБЩИЕ ПОЛОЖЕНИЯ 
	1.1.​Настоящее Положение разработано в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Постановлением Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Методическими рекомендациями Роскомнадзора, а также иными нормативно-правовыми актами Российской Федерации. 
	1.2.​Положение определяет принципы, цели, состав, порядок обработки и меры по обеспечению безопасности персональных данных (ПДн), осуществляемых в деятельности ИП Мухаметовой Алины Мазитовны (далее — Оператор). 
	1.3.​Настоящее Положение распространяется на все процессы обработки ПДн, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление и уничтожение персональных данных. 
	1.4.​Обработка персональных данных осуществляется исключительно в электронной форме с использованием автоматизированных информационных систем. 
	1.5.​Все лица, получающие доступ к персональным данным, обязаны соблюдать требования настоящего Положения и законодательства РФ о защите ПДн. 
	1.6.​Настоящее Положение обязательно для исполнения всеми лицами, допущенными к обработке персональных данных. 
	2.​ НОРМАТИВНАЯ БАЗА 
	2.1.​Оператор в своей деятельности руководствуется следующими нормативными актами: 
	2.1.1.​Конституцией Российской Федерации; 
	2.1.2.​Гражданским кодексом Российской Федерации; 
	2.1.3.​Трудовым кодексом Российской Федерации; 
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	2.1.8.​иными нормативными правовыми актами в области обработки и защиты ПДн. 
	3.​ КАТЕГОРИИ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ 
	3.1.​ИП Мухаметова А.М. обрабатывает персональные данные следующих категорий субъектов: 
	3.1.1.​обучающихся; 
	3.1.2.​клиентов (физических лиц); 
	3.1.3.​работников (при наличии трудовых отношений); 
	3.1.4.​контрагентов — физических лиц; 
	3.1.5.​посетителей сайта (в случае наличия сайта и сбора данных через него).​ 
	3.2.​Персональные данные включают: ФИО, дату рождения, адрес, паспортные данные, контактную информацию, ИНН, СНИЛС, а также иные сведения, предоставленные субъектом персональных данных. 
	4.​ ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 
	4.1.​Целью обработки ПДн является: 
	4.1.1.​регистрация пользователей на образовательной платформе; 
	4.1.2.​предоставление доступа к образовательным материалам; 
	4.1.3.​сопровождение процесса обучения; 
	4.1.4.​осуществление обратной связи; 
	4.1.5.​ведение документооборота с подрядчиками (кураторами, техническими специалистами); 
	4.1.6.​исполнение требований законодательства РФ. 
	5.​ ИНФОРМАЦИОННЫЕ СИСТЕМЫ ПЕРСОНАЛЬНЫХ ДАННЫХ 
	5.1.​Обработка ПДн осуществляется с использованием онлайн-платформы Геткурс (getcourse.ru), обеспечивающей сбор, хранение, учёт и систематизацию данных. 
	5.2.​Все данные размещаются и обрабатываются в рамках действующего законодательства РФ и находятся в пределах юрисдикции РФ. 
	5.3.​Бумажные копии не формируются и не хранятся. Обработка осуществляется исключительно в электронном виде. 
	5.4.​Доступ к информационным системам имеет только Оператор и уполномоченные подрядчики по уникальным логинам с разграничением прав доступа. 
	6.​ ЖИЗНЕННЫЙ ЦИКЛ ПЕРСОНАЛЬНЫХ ДАННЫХ 
	6.1.​Сбор: осуществляется при регистрации пользователя на платформе Геткурс и/или при заключении договора с подрядчиком. 
	6.2.​Хранение: осуществляется на серверах платформы Геткурс с применением систем резервного копирования и защиты от несанкционированного доступа. 
	6.3.​Использование: доступ к ПДн осуществляется только в пределах функциональных обязанностей уполномоченных лиц. 
	6.4.​Передача: допускается только в пределах РФ, строго с согласия субъекта, либо в случаях, установленных законом. 
	6.5.​Уничтожение: осуществляется по запросу субъекта или по завершении срока хранения (по умолчанию — 5 лет) через интерфейс платформы Геткурс с подтверждением действия и составлением акта. 
	7.​ УРОВЕНЬ ЗАЩИЩЕННОСТИ И ТИПОВАЯ МОДЕЛЬ УГРОЗ 
	7.1.​В силу характера обрабатываемых ПДн и автоматизированной обработки, устанавливается третий уровень защищенности в соответствии с ПП № 1119. 
	7.2.​Типовые угрозы: 
	7.2.1.​несанкционированный доступ к ИС; 
	7.2.2.​утечка данных по вине подрядчика; 
	7.2.3.​вредоносные программы; 
	7.2.4.​ошибки в управлении доступами. 
	7.3.​Меры реагирования: 
	7.3.1.​аудит прав доступа ежеквартально; 
	7.3.2.​ограничение доступа подрядчиков по ролям; 
	7.3.3.​регистрация действий в логах платформы; 
	7.3.4.​своевременное антивирусное обновление и смена паролей; 
	7.3.5.​двухфакторная аутентификация на платформе и в почте. 
	8.​ ОРГАНИЗАЦИОННЫЕ МЕРЫ 
	8.1.​Назначено ответственное лицо за организацию обработки и защиту ПДн.  
	8.2.​Все подрядчики и кураторы подписывают обязательство о неразглашении и проходят инструктаж. 
	8.3.​Ведется журнал ознакомления с локальными актами по защите ПДн. 
	8.4.​Согласие на обработку ПДн формируется автоматически через интерфейс платформы при регистрации (акцепт оферты). 
	8.5.​Доступ к ПДн блокируется в течение 24 часов после прекращения сотрудничества. 
	9.​ ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ 
	9.1.​Субъекты ПДн имеют право на: 
	9.1.1.​получение информации об их обработке; 
	9.1.2.​доступ к своим данным; 
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